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TERMO DE POLITICA DE SEGURANCA E PRIVACIDADE

A empresa Fiducial Consultoria e Servigos Financeiros Ltda com sede na rua Espirito Santo
n2 616- 82 andar inscrita no CNPJ 22.440.788/0001-90 e suas filiais através do presente
termo vem através do presente dar conhecimento e plena aplicacio a POLITICA DE
PRIVACIDADE E SEGURANCA de todos os dados armazenados na empresa proprios ou de
terceiros.

1- Conforme definicdo da norma ABNT NBR ISO/IEC 27002:2005, “A informagdo é um ativo
que, como qualquer outro ativo importante, é essencial para os negocios de uma
organizacdao e, conseqlientemente, necessita ser adequadamente protegida. [...] A
informacao pode existir em diversas formas. Ela pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos,
apresentada em filmes ou falada em conversas. Seja qual for a forma de apresenta¢ao ou o
meio através do qual a informacdo é compartilhada ou armazenada, é recomendado que
ela seja sempre protegida adequadamente.”

De acordo com a mesma norma, “Seguranca da informacao é a prote¢ao da informacgao
de varios tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao
negdcio, maximizar o retorno sobre os investimentos e as oportunidades de negdcio.”

Os principios da seguranca da informacao abrangem, basicamente, os seguintes aspectos:

a)Integridade: somente alteragdes, supressdes e adi¢des autorizadas pela empresa devem
ser realizadas nas informacdes;

b)Confidencialidade: somente pessoas devidamente autorizadas pela empresa devem ter
acesso a informacao;

c)Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas sempre
gue necessario ou demandado.

Ainda de acordo com a norma ABNT NBR ISO/IEC 27002:2005, “A seguranca da
informacao é obtida a partir da implementac¢ao de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas organizacionais e funcgdes de
software e hardware. Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessario, para garantir que os
objetivos do negécio e de seguranca da organizacdo sejam atendidos. Convém que isto seja
feito em conjunto com outros processos de gestao do negdcio.”

Mediante tal embasamento e considerando o disposto em seu Planejamento Estratégico, a
FIDUCIAL resolve implantar TERMO DE POLITICA SEGURANCA E PRIVACIDADE DE
INFORMAGCAO conforme abaixo e passa a ter aplicagdo imediata:

2- TERMOS E DEFINICOES
Para os efeitos desta Politica, aplicam-se os seguintes termos e defini¢des:

Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizacdo. Areas criticas: dependéncias da FIDUCIAL ou de seus clientes onde
esteja situado um ativo de informacdo relacionado a informacgdes criticas para os negdcios
da empresa ou de seus clientes.
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Ativo: qualquer coisa que tenha valor para a organizacao.

Ativo de Informacdo: qualquer componente (humano, tecnoldgico, fisico ou logico) que
sustenta um ou mais processos de negécio de uma unidade ou drea de negdcio.

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestdo ou legal.

Evento de seguranca da informacado: ocorréncia identificada de um sistema, servi¢o ou
rede, que indica uma possivel violagdo da politica de seguranca da informagao ou falha de
controles, ou uma situagao previamente desconhecida, que possa ser relevante para a
seguranca da informacao.

Gestao de riscos: atividades coordenadas para direcionar e controlar uma organizagdao no
que se refere a riscos.

Incidente _de seguranca da informacdo: indicado por um simples ou por uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as opera¢des do negdcio e ameagar a seguranca da
informacao.

Informacao: agrupamento de dados que contenham algum significado.

Informacodes criticas para os negdcios da FIDUCIAL: toda informacdo que, se for alvo de
acesso, modificacdo, destruicdo ou divulgacdo ndo autorizada, resultard em perdas
operacionais ou financeiras a FIDUCIAL ou seus clientes. Cita-se, como exemplo, uma
informacao que exponha ou indique dados ou informagdes de terceiros, sigilo bancario,
diretrizes estratégicas, e contribua potencialmente ao sucesso técnico e/ou financeiro de
um produto ou servico, refira-se a dados pessoais de clientes, fornecedores, empregados

ou terceirizados ou que ofereca uma vantagem competitiva em relacdo a concorréncia.

Risco: combinacdo da probabilidade de um evento e de suas conseqliéncias.

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameacas.

3.0BJETIVO

O presente documento constitui uma declaracdo formal da FIDUCIAL acerca de seu
compromisso com a protecdo das informacdes de sua propriedade ou sob sua custddia,
devendo ser observado e aderidos por todos os seus empregados, estagidrios, aprendizes e
prestadores de servicos.

Seu propésito é formalizar o direcionamento estratégico acerca da gestao de seguranca da
informacdo na Organizacdo, estabelecendo as diretrizes a serem seguidas para implantacao
e manutencdo e seguranca de informacao e dados.

4.ESTRUTURA NORMATIVA

a) Politica : constituida do presente documento, define as regras de alto nivel que
representam os principios bdsicos que a FIDUCIAL decidiu incorporar a sua gestdo e serve
como base para que as normas e os procedimentos sejam criados e detalhados;
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b) Normas : especificam, no plano tatico, as escolhas tecnolédgicas e os controles que
deverdo ser implementados para alcancar a estratégia definida nas diretrizes da politica;

c) Procedimentos : instrumentalizam o disposto nas normas e na politica, permitindo a
direta aplicagdo nas atividades da FIDUCIAL.

4.1DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA

Os documentos integrantes da estrutura devem ser divulgados a todos os empregados,
estagiarios, aprendizes e prestadores de servigos da FIDUCIAL quando de sua admissdo,
bem como, através dos meios oficiais de divulgacdo interna da empresa de maneira que
seu conteudo possa ser consultado a qualquer momento.

5.PROTECAO DA INFORMAGAO

Define-se como necessdria a protecao das informa¢Ges da empresa ou sob sua custédia
como fator primordial nas atividades profissionais de cada empregado, estagidrio, aprendiz
ou prestador de servicos da FIDUCIAL, sendo que:

a)Os empregados devem assumir uma postura pré-ativa no que diz respeito a protecao das
informacdes da FIDUCIAL e devem estar atentos a ameacas externas, bem como fraudes,
roubo de informacdes, e acesso indevido a sistemas de informacdo sob responsabilidade
da FIDUCIAL;

b)As informacdes ndo podem ser transportadas em qualquer meio fisico, sem as devidas
protecgdes;

c)Assuntos confidenciais ndo devem ser expostos publicamente;

d)Senhas, chaves e outros recursos de carater pessoal sdo considerados intransferiveis e
ndo podem ser compartilhados e divulgados;

e)Somente softwares homologados podem ser utilizados no ambiente computacional da
FIDUCIAL;

f)Documentos impressos e arquivos contendo informagdes confidenciais devem ser
armazenados e protegidos. O descarte deve ser feito na forma da legislacdo pertinente;

g)Todo usudrio, para poder acessar dados das redes de computadores utilizadas pela
FIDUCIAL, devera possuir um cddigo de acesso atrelado a uma senha previamente
cadastrados, sendo este pessoal e intransferivel, ficando vedada a utilizacdo de cddigos de
acesso genéricos ou comunitarios;

h)N3o é permitido o compartilhamento de pastas nos computadores de empregados da
empresa. Os dados que necessitam de compartilhamento devem ser alocados nos
servidores apropriados, atentando as permissdes de acesso aplicaveis aos referidos dados;

i)Todos os dados considerados como imprescindiveis aos objetivos da FIDUCIAL devem ser
protegidos através de rotinas sistemadticas e documentadas de cépia de segurancga,
devendo ser submetidos a testes periddicos de recuperacdo;

j)O acesso a dependéncias da FIDUCIAL ou a ambientes sob controle da FIDUCIAL dispostos
em dependéncias de seus clientes deve ser controlado de maneira que sejam aplicados os
principios da integridade, confidencialidade e disponibilidade da informacdo ali
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armazenada ou manipulada, garantindo a rastreabilidade e a efetividade do acesso
autorizado;

k)O acesso légico a sistemas computacionais disponibilizados pela FIDUCIAL deve ser
controlado de maneira que sejam aplicados os principios da integridade, confidencialidade
e disponibilidade da informacdo, garantindo a rastreabilidade e a efetividade do acesso
autorizado;

[)S3o de propriedade da FIDUCIAL todas as criagGes, codigos ou procedimentos
desenvolvidos por qualquer empregado, estagiario, aprendiz ou prestador de servigco
durante o curso de seu vinculo com a empresa.

6.PRIVACIDADE DA INFORMAGAO SOB CUSTODIA DA FIDUCIAL

Todas as informacdes que estdo sob custddia da FIDUCIAL, caracterizada por informacdes
proprias ou aquelas que pertencem aos seus clientes e que sdo manipuladas ou
armazenadas nos meios as quais a FIDUCIAL detém total controle administrativo, fisico,
l6gico e legal sdo de total privacidade e seguranca e ndo podem ser objeto de qualquer
meio de divulgacao.

A divulgacdo de qualquer informacdo Confidencial, publica ou interna da empresa
FIDUCIAL ou de seus clientes, relacionada aos seus negdécios ou contratos firmados pode
causar impactos de ordem financeira, de imagem, operacional ou, ainda, sangoes
administrativas, civis e criminais 8 FIDUCIAL ou aos seus clientes. E sempre restrita a um
grupo especifico de pessoas, podendo ser este composto por empregados, clientes e/ou
fornecedores.

7. RESPONSABILIDADES
EMPREGADOS, ESTAGIARIOS, APRENDIZES E PRESTADORES DE SERVICOS

Cabe aos empregados, estagiarios, aprendizes e prestadores de servicos da FIDUCIAL
cumprir com as seguintes obrigacdes:

a)Zelar continuamente pela protecdo das informacdes da Organizacdo ou de seus clientes
contra acesso, modificacao, destruicao ou divulgacdo nao autorizada;

b)Assegurar que os recursos (computacionais ou ndo) colocados a sua disposicdo sejam
utilizados apenas para as finalidades da empresa e seus negécios;

c)Garantir que os sistemas e informacdes sob sua responsabilidade estejam
adequadamente protegidos;

d)Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;
e)Selecionar de maneira coerente os mecanismos de seguranca da informacao;

f)JComunicar imediatamente a area de Seguranca da Informacdo qualquer descumprimento
da Politica de Seguranca da Informacdo e/ou das Normas de Seguranca da Informac3o.

g) Ndo efetuar qualquer copia de arquivos tendo em vista a seguranca e sigilo das
informacgdes e dados;

h) N3do utilizar aparelho como celular, tabletes ou outros dentro do local da operacdo e
execugao dos servigos;
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i) Nao utilizar bolsas, pochetes ou outro qualquer recipiente do local da execugao dos
servicos, tendo em vista que todos os pertences devem ser armazenados em armdrio antes
de se adentrar no local da operagao onde serdao executados 0s servigos;

j) Ndo utilizacdo de papel, caneta, lapis ou qualguer outro instrumento que possibilite a
anotacdo de dados sigilosos no local da operagdo, tendo em vista que ja tem
disponibilizado onde devem ser armazenados qualquer informac¢do ou anotacdo a ser feita;

8- DO CUMPRIMENTO

Para fins de fazer valer a politica de privacidade e seguranca da empresa cabera aos
gestores, gerentes, e supervisores as seguintes obrigac¢des:

a)Requisitar informagGes das demais areas da FIDUCIAL, através das diretorias, geréncias e
supervisdes, RH, Tl, Departamento Juridico com o intuito de verificar o cumprimento da
politica, das normas e procedimentos de seguranca da informacao;

b)Receber, documentar e analisar casos de violacdo da politica e das normas normas e
procedimentos de seguranca da informacao;

c)Estabelecer mecanismos de registro e controle de eventos e incidentes de seguranca da
informacdo, bem como, de ndo conformidades com a politica, as normas ou os
procedimentos de seguranca da informacao;

d) Notificar as geréncias e diretorias quanto a casos de violacdo da politica e das normas e
procedimentos de seguranca da informacao;

e) Receber sugestbes dos gestores da informacdao para implantacdio de normas e
procedimentos de seguranca da informacao;

f) Propor projetos e iniciativas relacionadas a melhoria da seguranca da informacao;

g)Acompanhar o andamento dos projetos e iniciativas relacionados a seguranca da
informacao;

h)Realizar, sistematicamente, em conjunto com outros setores da empresa gestdo de
riscos relacionados a seguranca da informacao.

9- GERENCIAS
Cabe as Geréncias:

a)Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;

b)Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e
dos procedimentos de Seguranca da Informacao;

c)Sugerir procedimentos de seguranca da informacao relacionados as suas areas;

d)Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de seguranca
da informacao relacionados as suas areas;

e)Comunicar imediatamente a Diretoria e RH eventuais casos de violacdo da politica, de
normas ou de procedimentos de seguranca da informacao.

9.1GERENCIA JURIDICA
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Cabe, adicionalmente, a Geréncia Juridica:

a)Manter as dareas da FIDUCIAL informadas sobre eventuais altera¢des legais e/ou
regulatdrias que impliquem responsabilidade e acdes envolvendo a gestdo de seguranca da
informacao;

b)Incluir na analise e elaboragdo de contratos, sempre que necessario, clausulas especificas
relacionadas a seguranca da informagdo, com o objetivo de proteger os interesses da
FIDUCIAL;

c)Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca da
informacao.

9.2GERENCIA DE RECURSOS HUMANOS
Cabe, adicionalmente, a Geréncia de Recursos Humanos:

a)Assegurar-se de que os empregados, estagiarios, aprendizes e prestadores de servigos
comprovem, por escrito, estar cientes da estrutura normativa da FIDUCIAL e dos
documentos que a compdem;

b)Criar mecanismos para informar, antecipadamente aos fatos, ao canal de atendimento
técnico mais adequado, alteragdes no quadro funcional da FIDUCAL.

9.3 GERENCIADETI
Cabe a area de Seguranca da Informacao:
a)Consolidar e coordenar a elaboragao, acompanhamento e avaliacdo da FIDUCIAL;

b) Adotar medidas de seguranca nos equipamentos e computadores da FIDUCIAL de forma
a coibir que os equipamentos produzam cdpias, retencao ou reproducdo de informacdes;

c)Prover as informacdes de gestdo de seguranca da informacao solicitadas pela FIDUCIAL;

d)Facilitar a conscientizacdo, a divulgacdo e o treinamento quanto a politica, as normas e
os procedimentos de seguranca da informacao;

e)Executar projetos e iniciativas visando otimizar a seguranca da informacdo na FIDUCIAL.
9.4 DIRETORIA EXECUTIVA

Cabe a Diretoria Executiva:

a)Aprovar a politica e as normas de seguranca da informacao e suas revisdes;

d)Receber, relatérios de violagbes da politica e das normas de seguranca da informacdo,
guando aplicavel;

e)Tomar decisdes referentes aos casos de descumprimento da politica e das normas de
seguranca da informacao.

10.AUDITORIA

Todo ativo de informacdo sob responsabilidade da FIDUCIAL é passivel de auditoria em
data e horarios determinados, podendo esta, também, ocorrer sem aviso prévio.
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A realizacdo de uma auditoria devera ser, obrigatoriamente, aprovada pela Diretoria e,
durante a sua execug¢do, deverdo ser resguardados os direitos quanto a privacidade de
informacdes pessoais, desde que estas ndo estejam dispostas em ambiente fisico ou légico
de propriedade da FIDUCIAL ou de seus clientes de forma que se misture ou impeca o
acesso a informagdes de propriedade ou sob responsabilidade da FIDUCIAL.

Com o objetivo de detectar atividades an6malas de processamento da informacdo e
violagdes da politica, das normas ou dos procedimentos de seguranca da informacao, a
area de Seguranca da Informacdo poderd realizar monitoramento e controle pré-ativos,
mantendo a confidencialidade do processo e das informagdes obtidas.

Em ambos os casos, as informagdes obtidas poderao servir como indicio ou evidéncia em
processo administrativo e/ou legal.

11. VIOLAGOES E SANCOES
11.1 VIOLACOES

Sdo consideradas violagdes a politica, as normas ou aos procedimentos de seguranca da
informacdo as seguintes situacdes, ndo se limitando as mesmas:

a)Quaisquer agbes ou situacdes que possam expor a FIDUCIAL ou seus clientes a perda
financeira e de imagem, direta ou indiretamente, potenciais ou reais, comprometendo seus
ativos de informacao;

b)Utilizacdo indevida de dados corporativos, divulgacdo ndo autorizada de informacgdes,
segredos comerciais ou outras informacdes sem a permissdo expressa do Gestor da
Informacao;

c)Uso de dados, informacgBes, equipamentos, software, sistemas ou outros recursos
tecnolégicos, para propdsitos ilicitos, que possam incluir a violacdo de leis, de
regulamentos internos e externos, da ética ou de exigéncias de organismos reguladores da
area de atuacdo da FIDUCIAL ou de seus clientes;

d)A ndo comunicacdo imediata a area de Seguranca da Informacdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da
Informacdo, que porventura um empregado, estagiario, aprendiz ou prestador de servicos
venha a tomar conhecimento ou chegue a presenciar.

11.2 SANCOES

A violagdo a politica, as normas ou aos procedimentos de seguranga da informacdo ou a
ndo aderéncia a politica de seguranca da informacdo da FIDUCIAL sdo consideradas faltas
graves, podendo ser aplicadas penalidades previstas em lei.

12.LEGISLACAO APLICAVEL

Correlacionam-se com a politica, com as diretrizes e com as normas de Seguranca da
Informacao as Leis abaixo relacionadas, mas ndo se limitando as mesmas:

a)Lei Federal 8159, de 08 de janeiro de 1991 (DispGe sobre a Politica Nacional de Arquivos
Publicos e Privados);

b)Lei Federal 9610, de 19 de fevereiro de 1998 (Disp&e sobre o Direito Autoral);
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c)Lei Federal 9279, de 14 de maio de 1996 (Dispde sobre Marcas e Patentes);

d)Lei Federal 3129, de 14 de outubro de 1982 (Regula a Concessdo de Patentes aos autores
de invencdo ou descoberta industrial);

e)Lei Federal 10406, de 10 de janeiro de 2002 (Institui o Codigo Civil);
f)Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Cédigo Penal);

g)Lei Federal 9983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de dezembro
de 1940 - Cdédigo Penal e da outras providencias).

O presente TERMO DE POLITICA E SEGURANCA DE PRIVACIDADE passa a ter aplicagao
imediata a partir da presente data e deve ser objeto de conhecimento e aceite por todos os
empregados, estagidrios, aprendizes ou prestadores de servicos, através de Termo de
conhecimento e aceite a ser firmado individualmente e passa a compor a pasta de ficha de
registro dos funciondrios para surta todos os efeitos praticos e juridicos, devendo uma
copia do mesmo ser anexada nos locais de operacdo de execugdo de servigos para fins de
consulta.

Belo Horizonte, 14 de setembro de 2016.
FIDUCIAL CONSULTORIA E SERVICOS FINANCEIROS LTDA



